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Zašto je važno biti oprezan na internetu?

• Privatni podaci mogu se koristiti za krađu identiteta

• 60% mladih dijeli previše informacija na internetu 

• Hakeri ciljaju mlade putem društvenih mreža

• Društvene mreže prikupljaju podatke o korisnicima za ciljani 
marketing



Lozinke: Tvoj digitalni ključ!

• Koristite duge i složene lozinke

• Ne koristi istu lozinku za više računa

• Redovito mijenjaj lozinke kako bi spriječio hakere



Prepoznaj lažne poruke!

• Ne otvaraj sumnjive e-mailove

• Napadači često koriste hitne poruke poput „Vaš račun je ugrožen!”

• Provjeri adresu pošiljatelja

• Ako niste sigurni, provjerite web adresu ručno umjesto klikanja na link



Javni Wi-Fi = laka meta za hakere!

• Koristi VPN za dodatnu zaštitu

• Napadači mogu koristiti „Evil Twin” mreže koje izgledaju kao pravi   
Wi-Fi

• Ako moraš koristiti javni Wi-Fi, izbjegavaj prijavu na bankovne račune i 
društvene mreže



Sigurnost na TikToku i Instagramu

• Podesi privatnost profila, ako ne želiš da nepoznati ljudi vide tvoje 
objave

• Ne prihvaćaj nepoznate ljude 

• Ograniči tko može komentirati i slati poruke

• TikTok i Instagram mogu prikupljati tvoje podatke za personalizirane 
oglase



Vjeruješ svemu što vidiš?

• Provjeri izvor prije nego što podijeliš sadržaj

• Lažne vijesti se šire 6 puta brže od pravih vijesti

• AI može stvoriti lažne slike i videe

• Koristi provjerene izvore poput fact-checking stranica prije dijeljenja 
informacija



Kako ti mogu ukrasti identitet?

• Previše podataka na mreži olakšava krađu

• Ne objavljuj osobne podatke poput broja telefona i adrese javno

• Čak i osnovne informacije, poput rođendana, mogu pomoći 
prevarantima



Cyberbullying - što učiniti?

• Prijavi svaki oblik maltretiranja platformi ili školi

• Blokiraj i prijavi napadača

• Razgovaraj s nekim ako osjećaš pritisak

• 37% tinejdžera doživjelo je online zlostavljanje 



Virusi i Ransomware- kako se zaštiti?

• Koristi antivirusni program

• Hakeri mogu zaključati tvoje podatke i tražiti otkupnine

• Ne skidaj sumnjive datoteke

• Nikada ne preuzimaj datoteke iz nepoznatih izvora



Kako ostati siguran online?

• Koristi jake lozinke

• Budi svjestan digitalnih prijetnji

• Ograniči što dijeliš na društvenim mrežama 

• Osviještenost o digitalnim prijetnjama može te zaštiti



Hvala na pažnji!


